COLLEGAMENTO TRAMITE VPN “EDGE ACCESS”
A PANNELLI OPERATORE KINCO
SERIE GREEN/FUTURE SERIES






KINCO Green/Future Series
Guida VPN - HM|
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Attenzione:

La presente guida si applica esclusivamente
ai pannelli operatore Kinco serie Green Series
limitatamente ai modelli con codice GxxxE, GHxxxE,
GL150E, GWO01, GTxxxE, FxxxE. La funzione VPN
non € supportata sui modelli GLxxxE (ad eccezione
del modello GL150E).

1. Installazione software Kinco Dtools

Guida collegamento VPN-HMI

Di seqguito sono illustrati i passi per effettuare il
collegamento ai pannelli HMI Kinco Green Series
tramite VPN. Questo tipo di collegamento consente
di connettersi ai pannelli via internet,anche qualora
PC e HMI non si trovino nella stessa sottorete LAN,
senza l'utilizzo di router dedicati.

Scaricare il software di sviluppo Kinco Dtools QUI e installarlo sul PC seguendo le istruzioni a video.
Se e la prima volta che un software Kinco viene installato sul PC, occorre installare manualmente i driver USB
necessari al primo download e all'aggiornamento del firmware.

1. Alimentare il pannello HMI
2. Collegare PC e HMI con un cavo Micro-USB

3. Andare in “Gestione dispositivi” (in Windows10: tasto destro sul menu Start nell’angolo in basso a sinistra

e selezionare la voce corrispondente)

4. Sara presente un oggetto chiamato “Gadget Serial v2.4” tra i dispositivi sconosciuti. Fare tasto destro sulla

sua icona e selezionare “Aggiorna driver”

5. Scegliere “Cerca il software del driver nel computer” e come cartella indicare “C:\Kinco” avendo cura di

spuntare Lopzione “Includi sottocartelle”.

6. Confermare; il driver “Kinco HMI USB” verra installato sul PC.
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2. Aggiornamento firmware HMI

E sempre consigliato, quando si acquista un nuovo pannello o quando si aggiorna la versione corrente di
Kinco Dtools, effettuare un aggiornamento del firmware del pannello.

Per farlo:

1. Alimentare il pannello HMI tenendo premuto lo schermo in un punto qualsiasi (per i modelli GW01:
alimentare il device tenendo premuto il pulsante posto sul lato)

Scegliere “English” nell’angolo in alto a destra, quindi premere il secondo pulsante “Firmware Setting”
Con HMI collegato tramite cavo Micro-USB al PC, andare in Dtools nel menu “Tools” - “System Manager”

Premere sul pulsante “Write Firmware” in basso a destra

DA R

Al termine dell'operazione, riavviare il pannello HMI e riscaricare la propria applicazione.
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3. Registrazione account amministratore su Edge Access

Ora che il pannello HMI ¢ pronto, possiamo passare a illustrare le operazioni da eseguire sul portale Edge
Access per registrare gli utenti e i pannelli HMI ai quali connettersi tramite VPN. Innanzitutto, occorre andare
sul sito https://edgeaccess.en.kinco.cn/#/login e premere su “Sign Up”in basso a destra. Verra chiesto di inse-
rire un “Account name” e i propri dati (nome, localita, azienda, indirizzo email, ecc.).

All'indirizzo email indicato arrivera un’email che chiedera di confermare l'account cliccando sull’apposito link.
Una volta confermato l'account, sara possibile effettuare il login con le credenziali fornite (Account name
e password, quest’ultima assegnata dal sistema e riportata nellemail di conferma dell'account). Una volta
dentro, si consiglia di modificare la password inserendone una di propria scelta.
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4. Configurazione utenti e HMI su Edge Access

Il menu a sinistra nella console di amministrazione di Edge Access si compone di 4 sezioni:

e Authorization code: in questa sezione verranno
visualizzati i codici di autorizzazione forniti da
Kinco, i quali poi potranno essere associati ai
pannelli HMI

e User management: in questa sezione verranno
configurati gli utenti che potranno accedere ai
pannelli HMI collegati in rete tramite VPN

e HMI management: in questa sezione verranno
configurati i pannelli HMI da raggiungere
tramite VPN

e Group management: in questa sezione
sara possibile configurare dei gruppi ai
quali associare gli utenti e i pannelli HMI
precedentemente creati.

4.1 Configurazione utenti

In “User management”, cliccare su “New Users” in
alto a sinistra per aggiungere un nuovo utente. Im-
postare username, un indirizzo email e un numero
di telefono.
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Lutente - che dovra richiedere allAdministrator
laggiunta del proprio account —=- ricevera un'email
in cui dovra confermare il proprio account, insieme
a una password provvisoria che potra modificare
dopo il primo accesso.

Per modificare la password, & necessario che
lutente si connetta usando linterfaccia web di
Edge Access https://edgeaccess.en.kinco.cn/#/login
selezionando “User” e inserendo le credenziali
provvisorie. Una volta all'interno sara possibile
modificare la password.

Al termine delloperazione, nella console di amministrazione, lutente verra visualizzato in questa schermata.
Se sotto la colonna “Activation state” sara visualizzata la scritta “Activated” in verde, allora la procedura di
attivazione dell'utente sara andata a buon fine.

Una volta aggiunto lutente, attraverso i pulsanti posti sotto la colonna “Related Operations” sara possibile:
e Modificare la descrizione dell'utente (“Edit”)

e Cancellare lutente (“Delete”)

e Disabilitare l'utente (“Disable”)

N.B.: AL momento non € possibile utilizzare lo stesso indirizzo email per 'account Administrator e l'account
User.
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4.2 Configurazione HMI

In “HMI management”, cliccare su “Add device” per aggiungere un nuovo pannello HMI. Impostare un nome per
identificare il pannello, il Serial Number del pannello e il modello.

Se si dispone dellAuthorization Code lo si pud gia inserire in questa fase, altrimenti lo si potra associare in
seguito.

Una volta aggiunto il pannello HMI, attraverso i pulsanti posti sotto la colonna “Related Operations” sara
possibile:

e Visualizzare i dettagli (“Details”)

e Associare al pannello una posizione geografica (“Location”)
e Rimuovere l'associazione con lAuthorization Code (“‘Unbind”)
e Cancellare il pannello (“Delete”)

Qui verra visualizzato lo stato “Online” o “Offline” di ciascuna HMI e, se online, 'indirizzo IP virtuale assegnato
dal server VPN.
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4.3 Configurazione Gruppi

In “Group management”, cliccare su “New Group” per
aggiungere un nUOvVo gruppo.

Una volta assegnato un nome al nuovo gruppo, per
ognuno di essi avremo due sottosezioni: “User” e

“HMI".

In “User”, se si clicca su “Add” & possibile aggiungere
gli utenti precedentemente creati al gruppo, oppu-
re rimuoverli. Allo stesso modo, in “HMI” & possibile
aggiungere i pannelli HMI precedentemente creati
al gruppo, oppure rimuoverli.

ATTENZIONE: Prima di proseguire, € necessario richiedere i codici di autorizzazione a Telestar
indicando l'email col quale si é fatta la registrazione al portale EdgeAccess. Kinco carichera i codici

di autorizzazione nel profilo.
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4.4 Associazione “Authorization Code”

Dopo aver ricevuto da Kinco i codici di autorizzazione, questi saranno visibili nella schermata “Authorization
Code”. Da qui € possibile associare ciascun codice a un pannello HMI precedentemente creato cliccando su
“Binding device” e scegliendo il pannello desiderato dalla lista. Qualora si desideri scollegare un Authorization
Code da un pannello HMI, occorrera cliccare su “Unbind” nella riga corrispondente al codice da disassociare.
A ogni Authorization Code puo essere associato un solo pannello HMI alla volta.

5. Attivazione VPN su pannello HMI

A questo punto, per fare in modo che il pannello possa collegarsi alla VPN occorre solamente:
e Connetterlo alla rete internet tramite un cavo Ethernet

e Attivare la funzione VPN scegliendo il server

Per effettuare quest'ultima operazione (in tutti i modelli escluso GWO1) occorre:

1. Alimentare il pannello HMI tenendo premuto lo schermo in un punto qualsiasi

2. Scegliere “English” nell'angolo in alto a destra, quindi premere il primo pulsante “System Setting”
3. Andare nella scheda “Network” e impostare:

a. “DHCP IP” in modo che Uindirizzo IP sia assegnato automaticamente dal router oppure
“Static IP” per impostarlo manualmente (in questo caso vanno impostati obbligatoriamente
anche i DNS, per esempio 8.8.8.8 e 8.8.4.4).

b. Server: Europe

4. Attivare la VPN con lo slider “Setting”.

Nei modelli GWO1, il menu per impostare IP e abilitare la VPN é visualizzato automaticamente quando ci si
connette tramite VNC al device.

A questo punto il pannello si collega
automaticamente alla VPN.

Se loperazione va a buon fine, in “State” apparira
la scritta “VPN connection successful” e verra
visualizzato lindirizzo IP virtuale assegnato dal
server VPN.
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6. Collegamento al pannello HMI tramite Edge Access Viewer

Dopo aver configurato il pannello e averlo connesso alla VPN, per potersi collegare & necessario scaricare e
installare il software “Edge Access Viewer”. E possibile scaricare il software QUI, avendo cura di selezionare,
durante la prima installazione, anche linstallazione dei 2 software aggiuntivi, ovvero VNC Viewer e OpenVPN.
Una volta lanciato “Edge Access Viewer”, loggarsi utilizzando le credenziali di un utente precedentemente
configurato (occorre selezionare “Europe Server”)

EdgeAccess Viewer

IL software “Edge Access Viewer” é caratterizzato da
6 schermate, ciascuna identificata da un’icona nella
barra in alto a destra:

Europe Server j

|Gr0up Name |

|Email |

[password | Setting  Refresh VNC  Quit
Viewer

Card List
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6.1 Setting

Nella pagina “Setting” é possibile connettersi o disconnettersi dalla VPN, modificare i percorsi di installazione
di Dtools, OpenVPN e VNC Viewer, e vedere un log delle operazioni di connessione.

6.2 Refresh

IL pulsante “Refresh” non fa altro che aggiornare lo stato di connessione dei pannelli HMI configurati.
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6.3 Card display

La schermata “Card display” visualizza i pannelli HMI configurati e il relativo stato di connessione (online o
offline) in forma grafica. Se il pannello € online, il nome e il suo stato vengono visualizzati in verde, e viene

visualizzato il suo indirizzo IP virtuale.

Cliccando sull’icona del pannello, si apre il software KDManager, attraverso il quale é possibile fare il downlo-
ad, lupload, e collegarsi al PLC tramite passthrough di rete (Net Pass Through).
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6.4 List display

La schermata “List display” & equivalente alla precedente ma i pannelli configurati vengono visualizzati in
formato tabellare.

Si noti anche in questo caso la presenza dei tre pulsanti “Upload”, “Download” e “Pass Through” che, se premu-

ti, portano alla schermata corrispondente nel software KDManager.
In particolare, “Pass Through” porta alla schermata seguente:
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In “PLC IP” va inserito Uindirizzo IP locale del PLC (es.: 192.168.1.100); premendo su “Start pass through
communication” sara possibile collegarsi al PLC tramite il pannello HMI e scaricare il programma, fare
lupload o andare online. Naturalmente, affinché cid possa funzionare, il PLC deve essere connesso al pannello
HMI tramite cavo Ethernet. In caso di collegamento tra PLC e HMI tramite cavo seriale (“Virtual COM Pass
Through”) il funzionamento dipende dal modello di PLC collegato.

Per collegarsi, sara sufficiente inserire lindirizzo IP virtuale (in questo caso 10.8.0.24) nella barra in alto,
verificando di avere precedentemente attivato la funzione di VNC server sul pannello (attivazione del bit di
sistema LB9290).

6.5 Quit

Il pulsante “Quit” esce dall'applicazione.
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Per maggiori informazioni consultare il sito www.telestar-automation.it
Editing Davide Schito - Product Specialist Telestar srl

TELESTAR S.r.L.
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